Toto je vas report z této stranky.

Skenovana stranka: example-customer-1.cz (anonymizovand ukdzka)
Datum skenu: od 12. 1. 2026 14:46:54 do 12. 1. 2026 14:48:00 (SEC)

Pocet poZzadavka doloZenych v zaznamu skenu: 13 (12 webovych a 1 DNS) *

Ukdzkovy report vytvoreny z anonymizovanych verejnych dat; slouZi pouze ke kontrole vzhledu a obsahu sablony.

Kriticka i 4% (1)
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Stredni 7 % (2)

Nizka 4% (1)

Informativni 85 % (23)
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Rozdéleni nalezenych zjisténi podle zavaznosti (v %). ZdvazZnost uvddi skener; nase doporucené poradi oprav je
nize.

Celkem nalezeno: 27 zjisténi.

Toto je to, co jsme nasli, shrnuto pro vas.

1. Hlavni vysledky jednoduse
Provérili jsme vefejné dostupnou ¢ast vaseho webu. Sken nasel celkem 27 zjisténi: 1 kritické, 2 stredni, 1 nizké a
23 informativnich (drobnosti a idaje o tom, z ¢eho je web postaven).

Dvé véci stoji za okamZitou pozornost:

e Do spravy webu se da prihlasit vychozim jménem a heslem. Je to jako nechat kli¢ od domu pod rohoZzkou:
kdokoli, kdo to zkusi, se dostane dovnitf.

e Web verejné ukazuje soubory, které navstévnici vidét nemaji - nastaveni zdrojového kodu, popis toho, jak
je server sestaven, a stranku s podrobnostmi o serveru. Je to jako nechat plany domu v postovni schrance:
samy o sobé nic neotevrou, ale Gto¢nikovi usetfi spoustu prace.

Dobra zprava: nic z toho nevyZaduje velkou investici, vétSinou jde o zménu hesla a smazani nebo zablokovani
nékolika soubord.

Sken bézZel pres nesifrované spojeni (adresa zacinajici http://, port 80). Hesla a pfihlasovaci cookies tak mohou
byt na cesté mezi navstévnikem a webem citelna pro treti osoby. Chybéjici zabezpeceni spojeni vidime i u
cookies a v chybéjicich hlavickach (viz nize).



2. Co je nejrizikovéjsi a co to znamena v praxi

e Vychozi prihlaseni (kritické; prihlasovaci formulaF spravy, "dvwa-default-login’). Uto¢nik se miiZe prihlasit,
ménit obsah, Cist data nebo web zneuzit. Prihlasovaci Udaje, které se skenu podafilo pouzit, v reportu z
bezpecnostnich divodd neuvadime.

¢ Vefejna konfigurace zdrojového kédu a popis serveru (stiedni; vefejné soubory, “git-config’, "dockerfile-
hidden-disclosure’). Prozrazuiji, kde je kod uloZeny a jak je server nastaven. Uto¢nik diky tomu snaz hleda
slaba mista.

* Vefejna diagnosticka stranka serveru (nizké podle skeneru, u nas stiedni; “phpinfo-files’). Ukazuje verze
programu, cesty k souboriim na serveru i interni adresy v pocitacové siti. Hodnoty zde zamérné neuvadime.

¢ Prihlasovaci cookies bez ochrany (informativni, u nas stfedni; odpovédi serveru, “cookies-without-
httponly’, "cookies-without-secure’, ‘missing-cookie-samesite-strict’). Kdo cookie ziska, mlze se vydavat za
prihlaseného uzivatele.

e Drobnosti (nizké/informativni). Verfejné soubory .gitignore a README.md, chybéjici bezpecnostni hlavicky,
viditelné verze softwaru.

3. Citlivé udaje, které sken zachytil (hodnoty z bezpecnostnich diivodli neuvadime)

Pri skenu jsme narazili na nasleduijici citlivé Gdaje. Konkrétni hodnoty zamérné neuvadime, ale vite, Ze riziko
existuje, a nize najdete, co s tim.

Co sken zachytil Kde to bylo vidét Detekovano Proc to vadi Co délat Priorita

(oblast) Sablonou
Funguijici vychozi pfihladovaci dvwa-default- Kdokoli je mGze Heslo ihned Kriticka
prihlagovaci Gdaje | formulaF spravy login pouzit k pFihlaseni | zménit, zrusit
(jméno a heslo) webu vychozi Gcet,

omezit pristup ke
spravé

Aktivni odpovédi serveru cookies- Kdo cookie ziska, Zneplatnit (vynutit | Stfedni
prihlasovaci na Gvodni a without- muZe se vydavat nové prihlaseni),
(session) cookies pfihlasovaci :zzﬁizi)j, za prihlaseného zapnout priznaky

strance (19 z 27 without-secure, HttpOnly, Secure a

zaznamenanych missing-cookie- SameSite, prejit na

odpovédi) samesite-strict HTTPS
Ochranny (CSRF) pfihladovaci dvwa-default- Token ma chranit OVéFit, Ze se token | Nizka
token formular a login (token je formular pred po kazdém pouZziti

odpovéd na vidét v zaznamu podvrzenymi obnovuje a vaze

pfihladeni tohoto prihlaseni) poZzadavky; ve na uZivatele

verejné odpoveédi
mu to ztéZuje

Interni cesty na vefejna dockerfile- Prozrazuji Diagnostickou Stfedni
serveru a diagnosticka h}dden_ usporadani stranku smazat,
konfigurace PHP stranka serveru a dls?losuré' serveru oba soubory

dva vefejné phpinfo-files, zablokovat,

readme-md

dostupné soubory vypnout podrobna

v koreni webu chybova hlaseni

(popis sestaveni a

Gvodni

dokumentace)
Interni IP adresy vefejna phpinfo-files Odhaluji strukturu | Stranku smazat Stfedni
(soukroma sit) diagnosticka sité za webem nebo omezit na

stranka serveru spravce
Adresa zdrojového | verejné dostupny git-config Ukazuje, kde se Zablokovat pfistup | Stredni
repozitare konfiguracni kéd nachazi, a ke sloZce spravy

soubor spravy usnadnuje jeho verzi, odstranit ji z

verzi v kofeni stazeni verejné ¢asti webu

webu
Kontaktni e-mail vefejna phpinfo-files Sam o sobé Odstrani se spolus | Nizka
treti strany diagnosticka nebezpecny neni, diagnostickou
(soucast stranka serveru ale potvrzuje, Ze strankou
licenéniho textu stranka vypisuje
PHP) interni texty




4. Co opravit - podle priority

Poradi Priorita Co Co s tim

1 Kriticka Vychozi pfihlasovaci udaje funguji Zménit heslo na dlouhé a jedinecné, zrusit
(prihlasovaci formular spravy, dvwa-default- | vychozi ucet, zapnout omezeni nedspésnych
login) pokus( nebo dvoufazové ovéreni.

2 Stredni Verejny konfiguracni soubor spravy verzi a Zablokovat pristup na Urovni webového serveru
popis sestaveni serveru (vefejné soubory, nebo soubory z verejné ¢asti webu odstranit.
git-config, dockerfile-hidden-
disclosure)

3 Stredni Verejna diagnosticka stranka serveru Smazat soubor, pfipadné omezit pristup jen pro
(phpinfo-files) spravce.

4 Stredni Session cookies bez ochrany (odpovédi Zapnout HTTPS (certifikat) a presmérovani z
serveru; cookies-without-httponly, http na https, nastavit cookies s priznaky
cookies-without-secure, missing-cookie- HttpOnly, Secure, SameSite; zneplatnit stavajici
samesite-strict) a neSifrované spojeni relace.

5 Nizka CSRF token v pfihlasovacim formulafi (dvwa- Zkontrolovat obnovovani tokent po kazdém
default-login) poufZiti.

6 Nizka .gitignore a README.md verejné dostupné Smazat nebo zablokovat.

(exposed-gitignore, readme-md)

7 Nizka 11 chybéjicich bezpeénostnich hlavi¢ek (napf. Doplnit v nastaveni webového serveru; typicky
HSTS, Content-Security-Policy, X-Frame- jednorazova Gprava konfigurace.

Options; http-missing-security-headers)

8 Informativni Viditelné verze Apache a PHP; robots.txt Verze v hlavickach skryt. Zakazuje-li robots.txt
zakazuje cely web vyhledavacim cely web zamérné, je to v poradku; jinak se web

ve vyhledavacich neobjevi.

Poradi vychazi z toho, jak snadno lze zjisténi zneuZit a jak vazné by to bylo. Zavaznost v grafu je ta, kterou uvadi
skener; u phpinfo a cookies jsme priority zvysili kvali citlivym Gdajam, které prozrazuji.

5. Srovnani s minulym mésicem

UKAZKOVA DATA - NEJDE O SKUTECNY MINULY SKEN. Minuly mésic je uméle vytvoren z tychz
anonymizovanych dat: tfi ndlezy z aktudlniho skenu jsme odebrali (v ukdzce tedy vyjdou jako ,nove"), dva

ndlezy z jiného verejného vzorku jsme pridali (v ukdzce vyjdou jako ,,opravené"). SlouZi jen k predvedeni
struktury této ¢dsti reportu.

Pfedchozi sken (ukazka): 12. 12. 2025 14:46:54 - 12. 12. 2025 14:48:12 (SEC), 26 zjisténi. Aktualni sken: 27

zjisténi.
Zjisténi Oblast / Sablona Zavaznost Minule Nyni Stav
Vychozi citlivé: Kriticka ano ano stale oteviené
prihlasovaci Udaje | prihlasovaci
funguji formular spravy;
dvwa-default-
login
Verejné dostupna citlivé: verejny Stredni ano ano stale oteviené
konfigurace soubor v koreni
zdrojového kédu webu; git-config
(/.git/config)
Verejné dostupny | citlivé: verejny Stredni - ano nové
popis sestaveni soubor v koreni
serveru (soubor webu;
Dockerfile) dockerfile-
hidden-
disclosure
Verejna stranka s citlivé: verejna Nizka ano ano stale oteviené
podrobnostmi o diagnosticka
serveru (phpinfo) stranka serveru;
phpinfo-files
Prihlasovaci citlivé: odpovédi Informativni ano ano stale oteviené
(session) cookies serveru na Gvodni




bez ochrany

a prihlasovaci
strance; cookies-
without-
httponly,
cookies-
without-secure,
missing-cookie-
samesite-strict

Ochranny (CSRF) citlivé: Nizka ano ano stale oteviené
token viditelny v prihlasovaci
komunikaci formular; dvwa-
default-login
Verejné dostupny | verejny soubor v Informativni - ano nové
soubor .gitignore koreni webu;
exposed-
gitignore
Verejné dostupny citlivé: verejny Informativni - ano nové
soubor soubor v koreni
README.md webu (interni
cesty); readme-md
Chybéjici odpovéd serveru Informativni ano ano stale oteviené -
bezpecnostni na Uvodni strance; beze zmény (11 =
hlavicky http-missing- 11)
security-
headers
Dostupna instalac¢ni stranka Stredni ano - opraveno
instalacni stranka spravy databaze;
phpMyAdmin phpmyadmin-
setup
Databazovy server | citlivé: databazovy | Informativni ano - opraveno
(MySQL) dostupny | port serveru;
zvenku mysql-native-
password-
bruteforce
robots.txt zakazuje | verejny soubor Informativni ano ano stale oteviené
vyhledavaclm cely | robots.txt;
web robots-txt-
endpoint
Viditelné verze odpovéd serveru Informativni ano ano stale oteviené

pouzitého
softwaru (Apache,
PHP)

na Gvodni strance;

apache-detect,
php-detect

Shrnuti srovnani (ukazka): opraveno 2, nové 3, stale otevienych 8.

Zlepsilo se to, nebo ne? Celkové bez zlepseni (mirné zhorseni). Kritické zjisténi (vychozi prihlaseni) je stale

oteviené, citlivé idaje (oznacené v tabulce ,citlivé“: cookies, token, interni cesty a IP adresy) rovnéz. Nové pribyl

verejny soubor s popisem sestaveni serveru (dockerfile-hidden-disclosure) a vefejny README . md, které

prozrazuji interni cesty; opraveno je citlivé zjisténi o dostupném databazovém portu (mysql-native-password-

bruteforce). Opraveny jsou dvé starsi véci, ale pribyly tfi nové. Pocty podle zavaznosti, minule = nyni: kriticka 1

— 1, stfedni 2 = 2, nizkd 1 = 1, informativni 22 = 23.

' Jak jsme pocet pozadavku uréili. Soubor od skeneru obsahuje jen nalezy, ne seznam viech odeslanych

pozadavku, takze celkovy pocet (véetné kontrol, které nic nenasly) v datech neni a nebudeme ho vymyslet.

Uvedené Cislo 13 je pocet rliznych pozadavk( zaznamenanych u nélez(: 12 webovych (HTTP) a 1 DNS dotaz. Dvé

kontroly cookies pouzivaji hlavicky jiz ziskané odpovédi a nové poZzadavky nepridavaji; 11 nalezl o hlavickach

pochéazi z jediného pozadavku. Skuteény pocet je tedy minimalné 13. Sablony skeneru, které nalez vytvorily (17),

mohou podle svych metadat poslat nejvyse 47 pozadavk(. V ostrém provozu budeme celkovy pocet ukladat

pfimo ze skeneru.
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